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EVALUACION DE IMPACTO EN LA PROTECCION DE DATOS PERSONALES
DEL SISTEMA DE INFORMACION PUBLICA DE CONTRATACIONES (S6) DEL
SISTEMA ESTATAL DE INFORMACION (SEI).

INTRODUCCION

La presente Evaluacion de Impacto en la Protecciéon de Datos Personales tiene
como proposito identificar, analizar y mitigar los riesgos inherentes al tratamiento de
datos personales que se realiza a través del Sistema de Informacion Publica de
Contrataciones (S6), como subsistema del Sistema Estatal de Informacion (SEI) del

Sistema Estatal Anticorrupcion del Estado de Nuevo Leén.

El Sistema de Informacion Publica de Contrataciones (S6) tiene por objeto registrar,
sistematizar, actualizar, consultar, publicar e interoperar informacién publica
relacionada con los procedimientos de contrataciéon publica que realizan los entes
publicos del Estado de Nuevo Ledn y sus municipios, incluyendo las etapas de
planeacion, contratacion publica, adjudicacion, contrato y ejecucién, asi como la

identificacién de los actores involucrados en dichos procedimientos.

Su implementacion responde a un enfoque de contrataciones abiertas,
transparencia, rendicion de cuentas, integridad publica y prevencion de riesgos de
corrupcion, al permitir la trazabilidad de las decisiones y actuaciones relacionadas
con los procedimientos de contratacién publica, asi como la disponibilidad de

informacion util, verificable e interoperable con la Plataforma Digital Nacional.

La Secretaria Ejecutiva del Sistema Estatal Anticorrupcién del Estado de Nuevo
Leén (SESEA-NL), como organismo con autonomia técnica y de gestién, actia
como responsable del tratamiento de los datos personales que se integran en el S6,

conforme a la Ley General de Proteccion de Datos Personales en Posesion de
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Sujetos Obligados, la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Nuevo Leén, y demas disposiciones aplicables en
materia de proteccion de datos personales, transparencia, archivos,

responsabilidades administrativas y contrataciones publicas.

El tratamiento de datos personales en el S6 se limita a la informacién necesaria,
adecuada y proporcional para el cumplimiento de sus finalidades legales y
operativas. La mayor parte de la informacion del sistema corresponde a informacion
publica de procedimientos de contrataciéon, datos institucionales, informacién
econoémica, presupuestal, contractual y documental. En particular, la informacién
relativa al nombre, cargo, funcién, rol, area de adscripcién, correo electronico
institucional, teléfono institucional, domicilio oficial del ente publico y demas datos
de contacto institucionales de personas servidoras publicas, cuando se encuentre
vinculada con el ejercicio de atribuciones publicas, procedimientos de contratacion,
uso de recursos publicos, transparencia, rendiciéon de cuentas o datos abiertos,
tendra naturaleza de informacién publica o institucional, sin que deba equipararse

automaticamente a informacién confidencial o privada.

Lo anterior no impide que el S6 pueda involucrar datos personales protegidos
cuando la informacion se refiera a personas fisicas en su esfera privada o no
institucional, particularmente personas fisicas proveedoras o contratistas, licitantes,
oferentes, representantes legales, puntos de contacto particulares, beneficiarios
finales o propietarios reales, asi como domicilios particulares, correos electronicos
personales, teléfonos personales, identificadores no publicos, datos sensibles o
informacién privada contenida indebidamente en campos abiertos, documentos,

hitos o anexos del sistema.

En cumplimiento de sus obligaciones como responsable, la SESEA-NL desarrolla la

presente Evaluacién de Impacto como una herramienta preventiva que permite
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valorar la licitud, proporcionalidad, necesidad, seguridad y responsabilidad del
tratamiento de datos personales en el S6, estableciendo medidas técnicas,
administrativas y organizativas orientadas a garantizar la confidencialidad,
integridad, disponibilidad, trazabilidad y calidad de la informacion, asi como la

proteccion de los derechos de las personas titulares.
MARCO NORMATIVO

La presente evaluaciéon se sustenta en un conjunto de disposiciones
constitucionales, legales, administrativas y técnicas que rigen el tratamiento de
datos personales en posesion de sujetos obligados, el funcionamiento del Sistema
Estatal Anticorrupcion, la interoperabilidad con la Plataforma Digital Nacional y la

operacion de los sistemas que integran el Sistema Estatal de Informacion.

« Constitucion Politica de los Estados Unidos Mexicanos.

« Constitucion Politica del Estado Libre y Soberano de Nuevo Leén.

+ Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

« Ley de Protecciéon de Datos Personales en Posesion de Sujetos Obligados del
Estado de Nuevo Leon.

« Ley General del Sistema Nacional Anticorrupcion.

« Ley del Sistema Estatal Anticorrupcién para el Estado de Nuevo Ledn.

* Ley General de Responsabilidades Administrativas.

+ Ley de Responsabilidades Administrativas del Estado de Nuevo Leon.

« Ley General de Transparencia y Acceso a la Informacion Publica.

- Ley de Transparencia y Acceso a la Informacién Publica del Estado de Nuevo
Leédn.

« Ley General de Archivos y Ley de Archivos para el Estado de Nuevo Leon.

- Bases para el Funcionamiento de la Plataforma Digital Nacional.
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« Bases para el Funcionamiento del Sistema Estatal de Informacion.

« Estatuto Organico de la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion
del Estado de Nuevo Ledn.

« Lineamientos, criterios y disposiciones aplicables emitidos por el érgano garante
local en materia de proteccion de datos personales.

- Especificaciones Técnicas aplicables al Sistema de Informacion Publica de

Contrataciones (S6).

1. DESCRIPCION DE LA POLITICA PUBLICA, PROGRAMA, SISTEMA O
PLATAFORMA INFORMATICA, APLICACION ELECTRONICA O CUALQUIER
OTRA TECNOLOGIA QUE IMPLIQUE UN TRATAMIENTO INTENSIVO O
RELEVANTE DE DATOS PERSONALES QUE PRETENDA PONER EN
OPERACION O MODIFICAR

De conformidad con la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados, la Ley de Protecciéon de Datos Personales en Posesion de .
Sujetos Obligados del Estado de Nuevo Leén y las disposiciones administrativas
aplicables para la elaboracion, presentacion y valoracion de evaluaciones de
impacto en la proteccion de datos personales, se proporciona la siguiente

informacion.
A. Denominacion del sujeto obligado responsable del tratamiento

Secretaria Ejecutiva del Sistema Estatal Anticorrupcién del Estado de Nuevo Ledn
(SESEA-NL).

B. Nombre del proyecto
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Sistema de Informacién Publica de Contrataciones (S6) del Sistema Estatal de

Informacién (SEI).
C. Objetivos generales y especificos que persigue el sistema
Objetivo general

El objetivo general del Sistema de Informacién Publica de Contrataciones (S6) es
permitir el registro, actualizacion, sistematizaciéon, consulta, publicacion e
interoperabilidad de la informacién publica relacionada con los procedimientos de
contratacién publica de los entes publicos del Estado de Nuevo Lebén y sus
municipios, conforme a las disposiciones aplicables del Sistema Nacional
Anticorrupcion, el Sistema Estatal Anticorrupcion, la Plataforma Digital Nacional y el

Sistema Estatal de Informacion.

El S6 opera como un subsistema interoperable del Sistema Estatal de Informacién,
mediante el cual se incorporan datos de los procedimientos de contratacion publica
en sus distintas etapas, incluyendo actores involucrados, planeacion, contratacion
publica, adjudicacién, contrato y ejecucién contractual, con el propésito de fortalecer
la transparencia, la integridad, la rendicién de cuentas, la trazabilidad del gasto

publico y la prevencién de riesgos de corrupcion.
Objetivos especificos

1. Registrar y sistematizar la informacién de los procedimientos de contratacion
publica conforme a los formatos, catalogos, lineamientos y especificaciones
técnicas aplicables al S6.

2. Permitir la consulta publica de informacién sobre contrataciones, contratos,

adjudicaciones, proveedores, contratistas, actores involucrados, montos,
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documentos, hitos, modificaciones y ejecuciéon contractual, en términos de la
normatividad aplicable.

3. Garantizar la interoperabilidad del S6 con la Plataforma Digital Nacional y con
los demas componentes del Sistema Estatal de Informacion, mediante
mecanismos técnicos que permitan la consulta, actualizacién y disponibilidad de
datos conforme a los estandares aplicables.

4. Fortalecer la transparencia y la rendicién de cuentas en los procedimientos de
contratacion publica, favoreciendo la trazabilidad de las decisiones
administrativas y de los recursos publicos ejercidos.

5. Prevenir riesgos de corrupcion, conflictos de interés, simulacién, opacidad o
discrecionalidad indebida en los procedimientos de contratacion publica,
mediante la publicaciéon ordenada y estructurada de informacion relevante.

6. Garantizar que el tratamiento de datos personales que resulte necesario para la
operacion del S6 se realice conforme a los principios de licitud, finalidad,
proporcionalidad, minimizacién, calidad, seguridad y responsabilidad.

7. Generar insumos para reportes, estadisticas, analisis institucionales,
evaluaciones de integridad publica y politicas publicas orientadas a mejorar los

procesos de contratacién y adquisiciones publicas.

D. Fundamento legal de la plataforma informatica que implica tratamiento

relevante de datos personales

El fundamento legal del Sistema de Informacién Publica de Contrataciones (S6) se
integra, entre otras disposiciones, por los articulos 113 de la Constitucion Politica
de los Estados Unidos Mexicanos; 201 de la Constitucion Politica del Estado Libre
y Soberano de Nuevo Leén; 49, fraccion VI, y 51, parrafo segundo, de la Ley General
del Sistema Nacional Anticorrupciéon; 44 y 45 de la Ley General de
Responsabilidades Administrativas; 42, fraccion X, y 49 de la Ley del Sistema
Estatal Anticorrupcion del Estado de Nuevo Ledn; 44 y 45 de la Ley de
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Responsabilidades Administrativas del Estado de Nuevo Leén; 63 de las Bases para
el Funcionamiento de la Plataforma Digital Nacional; 24, fraccion XVIII, del Estatuto
Organico de la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion del Estado
de Nuevo Leon; asi como los articulos 5, fraccion VI, 16, 17, 18, 19, 20, 22, 23, 24,
25, 50, 51 y 52 de las Bases para el Funcionamiento del Sistema Estatal de

Informacion.

Este marco juridico reconoce al Sistema de Informacion Publica de Contrataciones
como un componente de la Plataforma Digital Nacional y del Sistema Estatal de
Informacion, orientado a integrar, sistematizar, publicar e interoperar informacion
relativa a contrataciones publicas, conforme a los principios de transparencia,
méaxima publicidad, datos abiertos, integridad, eficiencia, rendicion de cuentas y

proteccion de datos personales.

Asimismo, este fundamento faculta a la SESEA-NL para coordinar, administrar y
supervisar el funcionamiento del Sistema Estatal de Informacion, asi como para
establecer los instrumentos técnicos, administrativos y operativos necesarios para
la implementacién de los sistemas que lo integran, incluyendo el S6, sin perjuicio de
las obligaciones que correspondan a los entes publicos en la carga, actualizacion,
verificacién y conservaciéon de la informaciéon que generen en el ejercicio de sus

atribuciones.

E. Categorias de titulares de datos personales y datos personales que seran

objeto de tratamiento, distinguiendo los datos sensibles

En el marco del funcionamiento del S6, la informacién principal corresponde a
procedimientos de contratacién publica, presupuestos, documentos, montos,
métodos de contratacion, etapas, hitos, modificaciones, adjudicaciones, contratos y

ejecucién contractual. Para efectos de esta evaluacién, debera distinguirse entre la
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informacién publica o institucional vinculada con personas servidoras publicas y los
datos personales protegidos de personas fisicas en su esfera privada o no

institucional.

La informacién relativa al nombre, cargo, funcién, rol, area de adscripcién, correo
electrénico institucional, teléfono institucional, domicilio oficial del ente publico y
demas datos de contacto institucionales de personas servidoras publicas, cuando
se encuentre vinculada con el ejercicio de atribuciones publicas, procedimientos de
contratacién, decisiones administrativas, uso de recursos publicos, transparencia,
rendicion de cuentas o datos abiertos, tendra naturaleza de informacién publica o
institucional, sin que deba equipararse automaticamente a informacién confidencial
o privada. Lo anterior no impide que se adopten medidas de seguridad y calidad
respecto de dicha informacién, ni que se protejan datos privados, sensibles,
excesivos O no necesarios que pudieran incorporarse indebidamente en

documentos, campos abiertos o anexos del sistema.

El tratamiento de datos personales en el S6 se limita a informacién necesaria,
adecuada y proporcional para cumplir las finalidades legales y operativas del
sistema, sin que se autorice la captura de datos personales sensibles, datos
privados, informacién confidencial o informacién no necesaria para las finalidades
del S6. Esta regla debera aplicarse de manera compatible con los principios de
transparencia, maxima publicidad, rendicién de cuentas y datos abiertos, evitando
tanto la divulgaciéon indebida de informacion confidencial como la clasificacion

injustificada de informacién publica o institucional.
a) Categorias de titulares o personas relacionadas con la informacién tratada

1. Personas servidoras publicas que intervienen en procedimientos de

contratacién publica, tales como personal de areas contratantes, requirentes,

Pagina 8 de 58



: SECRETARIA
EIECUTIVADEL
SISTEMA ESTATAL

NUEVO LEON | ANTICORRUPCION *

técnicas, responsables de ejecucion, asistentes a juntas de aclaraciones,
auditoras, emisoras de pago, receptoras de pago o responsables de funciones
vinculadas al procedimiento. La informacién relativa a su nombre, cargo,
funcion, rol, area de adscripcion, correo electrénico institucional, teléfono
institucional y domicilio oficial del ente publico sera tratada como informacién
publica o institucional cuando esté relacionada con el ejercicio de atribuciones
publicas, procedimientos de contratacion, transparencia, rendicion de cuentas,

uso de recursos publicos o datos abiertos.

Personas fisicas proveedoras, contratistas, licitantes, invitadas a cotizar,
oferentes, solicitantes de aclaraciones o participantes en investigaciones de

mercado.

Representantes legales, personas autorizadas, puntos de contacto
institucionales o particulares vinculados con personas fisicas o morales
participantes en procedimientos de contratacién. Tratandose de puntos de
contacto de entes publicos, se privilegiara el uso de datos institucionales;
tratandose de particulares, se aplicaran las medidas de proteccion de datos

personales que correspondan.

Beneficiarios finales o propietarios reales, cuando dicho dato resulte procedente
y aplicable conforme a las especificaciones técnicas y a la normatividad vigente.

5. Personas de contacto de entes publicos, instituciones garantes, entidades

compradoras, entidades contratantes o instituciones que expiden garantias,
cuando su identificacion resulte necesaria para fines de comunicacion,
trazabilidad o verificaciéon del procedimiento. Cuando se trate de personas
servidoras publicas, deberan utilizarse preferentemente datos de contacto

institucionales.
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6. Personas fisicas que aparezcan en documentos, hitos, registros, transacciones,
garantias, pagos, adjudicaciones, modificaciones contractuales o procesos
relacionados, siempre que el registro resulte necesario y proporcional para las
finalidades del S6.

b) Datos personales objeto de tratamiento

Los datos personales que podran tratarse en el S6 se desprenden de los apartados
de informacién de contrataciones a registrar, particularmente del articulo 7 del
Catalogo de Perfiles de Usuario del S6. Para efectos de esta evaluacion, se
identifican como datos personales aquellos que puedan referirse a personas fisicas
identificadas o identificables y que no tengan naturaleza publica o institucional en
razén de su vinculo con el ejercicio de funciones publicas, sin que toda la
informacién de contratacién constituya dato personal protegido o informacion

confidencial.

Datos o campos que pueden implicar
tratamiento de datos personales o
informacién publical/institucional
vinculada con personas fisicas

Titulares o personas
relacionadas

Categoria de
informacién

Actores involucrados

Funcién o rol en el procedimiento;
identificador Unico del actor; nombre
comercial; denominacién o razén social,
o nombre completo tratdndose de
personas fisicas; nombre, apellido
paterno y apellido materno; cargo o
posicién; personalidad juridica; RFC
cuando resulte aplicable; identificadores
adicionales; domicilio; URL de registro;
pagina web; pertenencia o membresia a
una organizacién o grupo, Unicamente
cuando sea necesario y procedente.
Tratdndose de personas servidoras
publicas, el nombre, cargo, funcién, rol,
area, correo electrénico institucional,
teléfono institucional, domicilio oficial y
RFC institucional del ente publico,
cuando resulte aplicable, se
consideraran informacién publica o
institucional vinculada con el ejercicio de
atribuciones publicas.

Personas servidoras publicas,
personas fisicas proveedoras o
contratistas, licitantes, oferentes,
invitadas a cotizar, solicitantes
de aclaraciones, representantes
o personas vinculadas con entes
publicos o particulares,
distinguiendo entre informacién
institucional y datos personales
protegidos.
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Puntos de contacto

Nombre de la persona de contacto;
nombre, apellido paterno y apellido
materno; correo electrénico institucional
o de contacto; numero telefénico
institucional o de contacto; numero de
fax,; URL de -contacto; idiomas
disponibles para la atencion.
Tratandose de entes publicos, deberan
privilegiarse datos institucionales.

Personas de contacto de entes

publicos, instituciones,
proveedores, contratistas o
participantes en el
procedimiento. La informacion
institucional de personas
servidoras  publicas  tendra

naturaleza publica o institucional
cuando se relacione con sus
funciones.

Beneficiarios finales o
propietarios reales

Nombre completo; identificador en
registros  oficiales; nacionalidades;
correo  electrénico; teléfono; fax;
domicilio, Unicamente cuando proceda
conforme a las especificaciones
técnicas y a la normatividad aplicable,
observando criterios de minimizacién,

necesidad y proporcionalidad.

Beneficiarios finales o
propietarios reales de personas
morales o estructuras juridicas,
cuando proceda conforme a las
especificaciones técnicas y
normas aplicables.

Planeacion e
investigacion de mercado

Proveedores invitados; proveedor
oferente; datos de cotizaciones
recibidas; identificadores y nombres

vinculados con solicitudes, cotizaciones,
bienes, servicios y unidades
involucradas. Tratandose de unidades
publicas, la informacién institucional de
personas servidoras publicas se tratara
conforme a los principios de
transparencia y maxima publicidad.

Personas fisicas proveedoras,
contratistas, oferentes o
invitadas a cotizar, asi como
personas servidoras publicas
vinculadas con unidades
solicitantes, responsables o
contratantes.

Contratacién publica

Entidad contratante; método de
contratacién; juntas de aclaraciones;
personas servidoras publicas
asistentes; licitantes asistentes;
licitantes participantes; documentos del
procedimiento, cuando contengan datos
identificativos. La informacion
institucional de personas servidoras
publicas vinculada con su asistencia o
intervencién en el procedimiento tendra
naturaleza publica o institucional.

Personas servidoras publicas,
licitantes, personas fisicas
proveedoras, contratistas o
representantes relacionados con
el procedimiento.

Adjudicacion

Identificador de adjudicacion;
proveedor o contratista adjudicado;
documentos, modificaciones, fecha de
adjudicacién y datos de identificacion
asociados.

Personas fisicas proveedoras o
contratistas adjudicadas,
representantes o personas
vinculadas con el procedimiento
adjudicado.

Contrato y ejecucién

Identificador del contrato; fecha de
firma; garantias; garante; transacciones;

pagador; receptor del pago;
documentos de ejecucién; hitos y
modificaciones contractuales,

distinguiendo entre informacién publica
contractual, informacién institucional de
personas servidoras publicas y datos
personales protegidos de particulares.

Personas fisicas proveedoras,
contratistas, garantes,
receptoras de pago, personas
servidoras publicas o
representantes vinculados con
el contrato o su ejecucion.
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c) Informacién de contrataciones que no necesariamente constituye dato

personal

También se registrara informacion que, por si misma, no constituye dato personal,
aunque puede vincularse a personas fisicas identificadas o identificables dentro del
expediente electronico del procedimiento. Entre dicha informacion se encuentran
identificadores del procedimiento, titulos, descripciones, estatus, métodos de
contratacién, criterios de adjudicacién, valores maximos y minimos, montos,
moneda, periodos, fechas, documentos, hitos, modificaciones, garantias,
transacciones, bienes o servicios licitados o contratados, clasificacion de bienes o

servicios, fuentes de financiamiento y procesos relacionados.

De igual forma, la informacién de identificacién institucional de personas servidoras
publicas que permita conocer su intervenciéon en procedimientos de contratacion
publica, tales como nombre, cargo, funcién, rol, area, correo electrénico
institucional, teléfono institucional, domicilio oficial y demas datos de contacto
institucionales, debera tratarse como informacién publica o institucional cuando se
relacione con el ejercicio de atribuciones publicas, la trazabilidad de decisiones
administrativas, el uso de recursos publicos, la transparencia, la rendicion de

cuentas o los datos abiertos.
d) Datos personales sensibles

El S6 no tiene por finalidad tratar datos personales sensibles. En consecuencia, las
personas usuarias deberan abstenerse de registrar datos relativos al origen racial o
étnico, estado de salud, informacion genética, creencias religiosas, filoséficas o
morales, opiniones politicas, afiliacion sindical, preferencia sexual o cualquier otra

categoria de informacion que pueda afectar la esfera mas intima de la persona titular
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o dar lugar a discriminacién, salvo que exista una base juridica expresa,

estrictamente necesaria y compatible con las finalidades del sistema.

Cuando un campo técnico permita capturar informacién como nacionalidades,
pertenencia 0 membresia a organizaciones o grupos, dicha captura debera
realizarse con criterios de necesidad, proporcionalidad y minimizacién, evitando
registrar informacién que revele datos sensibles, afiliaciones politicas, sindicales,
religiosas o cualquier otra informacién confidencial que no resulte necesaria para el

cumplimiento de las finalidades del S6.
F. Finalidades del tratamiento de los datos personales
1. Finalidades primarias

« Registrar, actualizar, sistematizar, consultar, publicar e interoperar la informacion
publica relacionada con procedimientos de contratacion publica de los entes
publicos estatales y municipales.

- |[dentificar a los actores que intervienen en las distintas etapas del procedimiento
de contratacién, incluyendo personas servidoras publicas, proveedores,
contratistas, licitantes, puntos de contacto, representantes, beneficiarios finales
o propietarios reales, cuando resulte aplicable.

« Distinguir, para efectos de publicidad, consulta, protecciéon y minimizacion, entre
informacién publica o institucional de personas servidoras publicas vinculada
con el ejercicio de funciones publicas y datos personales protegidos de
particulares o informacién privada que exceda dicho ambito.

« Dar cumplimiento a las obligaciones derivadas del Sistema Nacional
Anticorrupcién, del Sistema Estatal Anticorrupciéon, de la Plataforma Digital
Nacional y del Sistema Estatal de Informacion.
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« Garantizar la trazabilidad, integridad, disponibilidad y verificabilidad de la
informacién de contratacion publica, conforme a los principios de transparencia,
maxima publicidad, datos abiertos y rendicion de cuentas.

- Permitir la interoperabilidad del S6 con la Plataforma Digital Nacional y, en su
caso, con otros sistemas o componentes del Sistema Estatal de Informacion.

« Prevenir riesgos de corrupcion, opacidad, conflictos de interés o irregularidades
en los procedimientos de contratacion publica.

« Atender requerimientos institucionales derivados de auditorias, revisiones,
investigaciones, solicitudes de informacién, acciones de control interno,
procedimientos administrativos o legales, en términos de las disposiciones

aplicables.
2. Finalidades secundarias

« Generar estadisticas, reportes, visualizaciones, indicadores y productos
analiticos sobre contrataciones publicas, siempre que ello sea compatible con
las finalidades primarias y se respeten los principios de proporcionalidad y
minimizacién.

« Elaborar insumos para el disefio, seguimiento y evaluacién de politicas publicas
de integridad, contrataciones abiertas, eficiencia administrativa, prevencion de
corrupciéon y mejora regulatoria.

« Desarrollar analisis institucionales que permitan identificar patrones, riesgos o
areas criticas en los procesos de contratacion publica, preferentemente
mediante datos disociados, agregados o anonimizados cuando no sea necesario

identificar a una persona fisica.

G. Sujetos responsables del tratamiento de los datos personales
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1. Responsable del tratamiento

La SESEA-NL sera la responsable del tratamiento de los datos personales en el S6,
en virtud de que administra y coordina el funcionamiento del sistema como parte del
Sistema Estatal de Informacion, determina los fines y medios del tratamiento dentro
del ambito de sus atribuciones, supervisa la correcta operacion del sistema y define
las medidas técnicas, administrativas y organizativas que deberan observarse para
la proteccion de los datos personales.

2. Entes publicos participantes

Los entes publicos estatales y municipales que registren informacién en el S6 seran
responsables de la calidad, veracidad, integridad, actualizacién, oportunidad y
pertinencia de la informacién que generen y carguen en el sistema, asi como de
observar las obligaciones que les correspondan conforme a sus atribuciones y a la
normatividad en materia de contrataciones publicas, transparencia, archivos,

responsabilidades administrativas y proteccién de datos personales.
3. Encargados del tratamiento

Se consideraran encargados del tratamiento las personas fisicas o morales,
unidades técnicas, proveedores de servicios tecnoldgicos u operadores que, en su
caso, traten datos personales por cuenta y bajo las instrucciones de la SESEA-NL,
mediante contrato, convenio, instrumento juridico o designacion correspondiente,
para actividades relacionadas con desarrollo, mantenimiento, alojamiento, soporte,

seguridad, interoperabilidad o infraestructura del S6.

H. Transferencias y remisiones de datos personales
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Las transferencias y remisiones de datos personales en el S6 se realizaran
unicamente cuando resulten necesarias, pertinentes y proporcionales para cumplir
las finalidades legales del sistema, garantizar su interoperabilidad, atender
obligaciones de transparencia, fiscalizacién, control, auditoria, investigacion o

cumplimiento normativo, o cuando exista una disposicién legal que asi lo autorice.
1. Transferencias

Podran realizarse transferencias a autoridades competentes, 6rganos garantes,
autoridades fiscalizadoras, 6rganos internos de control, autoridades jurisdiccionales
o administrativas, y demas sujetos que cuenten con atribuciones legales para
requerir o consultar informacién relacionada con contrataciones publicas,
responsabilidades administrativas, transparencia, acceso a la informacion o

proteccion de datos personales.
2. Remisiones

Podran existir remisiones a encargados del tratamiento que brinden servicios
tecnoldgicos, de desarrollo, mantenimiento, alojamiento, soporte, interoperabilidad,
seguridad o infraestructura del S6. Dichas remisiones deberan documentarse
mediante los instrumentos juridicos correspondientes, incluyendo clausulas de
confidencialidad, seguridad, no reutilizacién, devolucién, supresion y atencion de

incidentes.
3. Interoperabilidad con la Plataforma Digital Nacional

La comunicacion de informacion hacia la Plataforma Digital Nacional se realizara
conforme a las Bases para el Funcionamiento de la Plataforma Digital Nacional, las

Especificaciones Técnicas aplicables al S6 y las Bases para el Funcionamiento del
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Sistema Estatal de Informacién, observando los principios de minimizacion,

seguridad, calidad, integridad y proporcionalidad del tratamiento.
I. Derechos ARCO y procedimientos para su ejercicio

Las personas titulares de los datos personales tratados en el S6 podran ejercer sus
derechos de acceso, rectificacion, cancelaciéon y oposiciéon, asi como los demas
derechos que resulten aplicables conforme a la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados y la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Nuevo Ledn.

El derecho de acceso permite a la persona titular conocer los datos personales que
obran en posesion del responsable, asi como las condiciones generales de su
tratamiento. El derecho de rectificacion permite solicitar la correccién de datos
inexactos, incompletos o desactualizados. El derecho de cancelacion permite
solicitar la supresién de datos cuando hayan dejado de ser necesarios para las
finalidades del tratamiento o se traten en contravencion a la normativa aplicable. El
derecho de oposicion permite solicitar que se cese el tratamiento de datos

personales cuando existan motivos legitimos y juridicamente procedentes.

Las solicitudes podran presentarse ante la Unidad de Transparencia de la SESEA-
NL, de forma presencial, por los medios institucionales habilitados o a través de la
Plataforma Nacional de Transparencia. La solicitud debera contener, cuando
menos, el nombre de la persona titular y domicilio o medio para recibir
notificaciones; documentos que acrediten su identidad y, en su caso, la personalidad
e identidad de su representante; descripcion clara y precisa de los datos personales
respecto de los cuales se busca ejercer el derecho; derecho que se pretende ejercer
o lo que solicita la persona titular; y cualquier otro elemento que facilite la

localizacion de los datos.
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El ejercicio de derechos ARCO se atendera conforme a los plazos, requisitos,
causales de procedencia o improcedencia y procedimientos previstos en la
legislacion aplicable. Cuando la informacion se encuentre bajo control de un ente
publico generador o cargador de datos, la SESEA-NL podra realizar las gestiones
de coordinacién necesarias para localizar, verificar o actualizar la informacion, sin

perjuicio de las obligaciones que correspondan al ente publico de origen.

El ejercicio de los derechos ARCO se analizara conforme a la naturaleza de la
informacion y a las finalidades legales del S6. Cuando se trate de informacién
publica o institucional de personas servidoras publicas vinculada con el ejercicio de
atribuciones, procedimientos de contratacion, uso de recursos publicos,
transparencia, rendicion de cuentas o datos abiertos, los derechos de cancelacion
u oposicion no podran ejercerse para suprimir o impedir la publicacién de
informacion que deba mantenerse disponible por mandato legal o por interés
publico. Lo anterior no limita el derecho de rectificacion cuando la informacion sea
inexacta, incompleta o desactualizada, ni la proteccién de datos privados, sensibles,

excesivos 0 no necesarios que pudieran haberse incorporado indebidamente.
J. Conservacion y plazos de retencion de datos

Los datos personales tratados en el S6 seran conservados unicamente durante el
tiempo necesario para cumplir con las finalidades legales, administrativas,
archivisticas, de transparencia, fiscalizacién, rendicion de cuentas e
interoperabilidad que justifican su tratamiento. Los plazos especificos deberan
determinarse conforme a la normativa aplicable en materia de archivos,
contrataciones publicas, responsabilidades administrativas, fiscalizacién,
transparencia y proteccion de datos personales, asi como conforme al Catalogo de
Disposicion Documental que resulte aplicable a la SESEA-NL y, en su caso, a los

entes publicos generadores de la informacion.

Pagina 18 de 58



SECRETARIA
EJECUTIVA DEL
SISTEMA ESTATAL
ANTICORRUPCION

Q J= I

NUEVO LEON

Mientras los procedimientos de contratacién se encuentren en curso, la informacién
permanecera activa para fines de registro, actualizacién, seguimiento y consulta.
Una vez concluidos los procedimientos y cumplidos los plazos de conservacion
administrativa, legal, fiscalizadora o archivistica aplicables, la informacién podra ser
objeto de baja, depuracién, bloqueo, supresién, anonimizacién o conservacion

histérica, segun corresponda a su valor documental, legal, administrativo o publico.

La SESEA-NL y los entes publicos deberan evitar conservar datos personales por
un plazo mayor al necesario, salvo que exista obligacion legal, interés publico,
procedimiento pendiente, auditoria, investigacion, responsabilidad administrativa,

requerimiento de autoridad o disposicion archivistica que justifique su conservacion.
K. Evaluacién de riesgos y medidas de mitigacion

La evaluacién de riesgos del S6 considera la naturaleza de los datos tratados, el
volumen potencial de registros, la interoperabilidad con la Plataforma Digital
Nacional, la participacion de multiples entes publicos, la consulta publica de
informacién, el uso de perfiles diferenciados y la posible existencia de datos
de

representantes, beneficiarias finales, puntos de contacto particulares, asi como

personales protegidos personas fisicas proveedoras, contratistas,

informacion publica o institucional de personas servidoras publicas vinculada con

procedimientos de contratacion publica.

Riesgo Descripcion Impacto potencial Probabili | Nivel
dad
Acceso no Ingreso al S6 por Divulgacion de Media Alto
autorizado personas no autorizadas | informacion, pérdida de
o uso indebido de confidencialidad,
credenciales. afectacion a derechos de
titulares y responsabilidad
administrativa.
Publicacién o | Captura o publicacién de | Exposicion indebida de | Media Alto
captura excesiva de | datos personales | datos personales
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datos privados,
sensibles 0
confidenciales

privados, datos sensibles,

domicilios  particulares,
correos personales,
teléfonos personales,
identificadores no
publicos, informacién
patrimonial no
procedente, datos de

beneficiarios finales o
propietarios reales fuera
de los supuestos
aplicables, o informacién
contenida en documentos
anexos que exceda las
finalidades del S6.

protegidos, incumplimiento
de principios de
minimizacion y
proporcionalidad,
afectacion a derechos de
titulares y posibles
responsabilidades.

o institucional como
confidencial

respecto de informacién
institucional de personas
servidoras publicas
vinculada con
contrataciones publicas.

principio de maxima
publicidad, debilitamiento
de la trazabilidad y de la
rendicion de cuentas del
S6.

Datos inexactos o Carga incorrecta, Afectacion a la calidad de | Media Medio-
desactualizados incompleta o no la informacién, errores en Alto

actualizada por parte de | consulta publica, riesgos

entes publicos. reputacionales o juridicos.
Modificacién no Alteracién o Afectacion a la integridad, | Media Alto
autorizada manipulacién de registros | trazabilidad y confiabilidad

de contratacion sin del sistema.

autorizacion.
Pérdida o Fallas técnicas, errores Interrupcion del servicio, Baja Medio
destruccion humanos, fallos de pérdida de disponibilidad y
accidental infraestructura o afectacion a la continuidad

incidentes que operativa.

provoquen pérdida de

informacioén.
Interoperabilidad Fallas en APIs, Exposicion de datos, Media Alto
insegura credenciales, transmisién | inconsistencias,

o validacién de datos indisponibilidad o rechazo

hacia sistemas externos. | de registros.
Tratamiento Uso de datos por Vulneracién de derechos, Baja Medio-
indebido por proveedores o terceros sanciones, incumplimiento Alto
encargados sin apego a instrucciones | contractual y dafo

o clausulas institucional.

contractuales.
Captura de datos Registro de informacién Afectacion significativa a Baja Alto
sensibles no sensible en campos titulares, posible
requeridos abiertos o0 documentos discriminacién o

asociados. incumplimiento grave.
Clasificacion Aplicacién excesiva de | Restriccion injustificada del | Media Medio-
indebida de | criterios de proteccién de | acceso a informacién Alto
informacién publica | datos personales | publica, afectacion  al
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Medidas de mitigacion

Para mitigar los riesgos identificados, la SESEA-NL implementara medidas
administrativas, técnicas, fisicas y contractuales, bajo un enfoque de

responsabilidad proactiva y mejora continua.
1. Medidas administrativas

« Definicion de perfiles de usuario, niveles de acceso, facultades, obligaciones y
responsabilidades mediante el Catalogo de Perfiles de Usuario del S6.

« Capacitacién y acompafamiento a las personas usuarias responsables de la
carga, validacion, actualizacion y consulta de informacion.

« Emision de criterios técnicos, guias, formatos, instructivos y comunicaciones
oficiales para prevenir errores de captura o publicacion excesiva.

« Incorporacién de criterios para distinguir entre informacion publica o institucional
de personas servidoras publicas y datos personales protegidos de particulares
o informacién privada, a fin de evitar tanto la publicacién excesiva de datos
confidenciales como la clasificacion indebida de informacién publica relacionada
con contrataciones publicas.

» Procedimientos para altas, bajas, modificaciéon de usuarios, restablecimiento de
credenciales, gestion de incidentes y soporte técnico.

« Revision periddica de cumplimiento normativo en materia de proteccion de datos

personales, transparencia, archivos y contrataciones publicas.

2. Medidas técnicas

« Control de acceso basado en roles y privilegios minimos, conforme a los perfiles

definidos.
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« Autenticacion segura de las personas usuarias y mecanismos de gestion de
sesiones.

« Cifrado de informacion en transito y, cuando resulte aplicable, en reposo.

» Bitacoras de acceso, modificacion, consulta, carga, actualizacion y eliminacion
de registros, conforme a las capacidades técnicas y los mecanismos habilitados
por la SESEA-NL.

 Respaldos periédicos, mecanismos de recuperacion ante fallas y controles de
continuidad operativa, conforme a los procedimientos de respaldo que
establezca la SESEA-NL para la infraestructura del S6.

- Validaciéon de campos obligatorios, reglas de consistencia, controles de
integridad y mecanismos de prevencion de captura excesiva.

« Monitoreo de seguridad, pruebas de vulnerabilidad, actualizaciéon de
componentes y atencién de incidentes, conforme a la disponibilidad técnica y
presupuestal de la SESEA-NL.

3. Medidas fisicas

 Control de acceso fisico a instalaciones, equipos, medios de respaldo y areas
técnicas relacionadas con la operacion del sistema.

 Resguardo seguro de documentacion fisica o medios electrénicos que contengan
informacién relacionada con el S6.

 Procedimientos de disposiciéon segura, destrucciéon o baja de soportes fisicos o

electrénicos, cuando proceda.
4. Medidas contractuales

 Clausulas de confidencialidad, seguridad, no divulgacién, no reutilizacion y

tratamiento bajo instrucciones en contratos o convenios con encargados.
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« Obligacion de reportar incidentes, vulneraciones o accesos no autorizados de
forma inmediata.

« Supervision del cumplimiento de obligaciones por parte de proveedores o
terceros que intervengan en soporte, desarrollo, alojamiento o mantenimiento

del sistema.
L. Medidas de seguridad

Las medidas de seguridad del S6 se orientan a garantizar la confidencialidad,
integridad, disponibilidad, trazabilidad y resiliencia de la informacion, de
conformidad con el analisis de riesgos, el ciclo de vida de los datos, las finalidades
del tratamiento y el volumen de informacion registrada. Estas medidas deberan
actualizarse conforme evolucionen los riesgos tecnolégicos, la operacion del
sistema, la normatividad aplicable y las mejores practicas en materia de seguridad

de la informacion.

Tipo de medida Descripcién

Administrativas Aviso de privacidad; Evaluacién de Impacto; Catalogo de Perfiles;
designacioén de responsables; capacitacion; procedimientos de atencion de
incidentes; controles de alta y baja de usuarios; lineamientos de operacién.
Técnicas Control de acceso por roles; autenticacion; cifrado; bitdcoras; respaldos;
monitoreo; validaciones de campos; controles de interoperabilidad;
pruebas de seguridad y actualizacién de componentes.

Fisicas Control de acceso a instalaciones; resguardo de equipos y medios de
almacenamiento; custodia de documentacién; destruccién segura de
soportes y restriccion de acceso a areas técnicas.

Contractuales Clausulas con encargados; confidencialidad; obligaciones de seguridad,;
limitacién de finalidades; devolucién o supresién de datos; reporte de
incidentes; auditoria o supervision.

M. Responsabilidades y roles

a) Responsable del tratamiento
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La SESEA-NL determina las finalidades y medios del tratamiento dentro del S6,
administra la operacién del sistema, define criterios técnicos y de seguridad,
supervisa el funcionamiento del Sistema Estatal de Informaciéon y atiende las

obligaciones que correspondan en materia de protecciéon de datos personales.
b) Administrador de la SESEA-NL

Corresponde al perfil institucional asignado a la persona servidora publica que
determine la SESEA-NL para administrar, coordinar y supervisar la operacion del
S6, gestionar accesos, parametros, interoperabilidad, funcionamiento técnico-

operativo, incidencias y medidas de seguridad del sistema.
c) Administrador del Ente Publico

Corresponde a la persona servidora publica o unidad administrativa designada por
cada ente publico para registrar, capturar, actualizar, verificar y dar seguimiento a
la informacion de contrataciones de su propio ente publico, conforme a las

especificaciones técnicas y a la normatividad aplicable.
d) Interesado o persona usuaria de consulta publica

Corresponde a cualquier persona que consulte la informacion publica disponible en
el S6 a través de los canales habilitados, sin facultades de carga, modificaciéon o

eliminacién de informacion.
e) Responsable o enlace de proteccion de datos personales

Coadyuva en la supervisién del cumplimiento de las obligaciones en materia de

proteccion de datos personales, atencion de derechos ARCO, analisis de riesgos,
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actualizacion de avisos de privacidad, gestion de incidentes y mejora continua del

programa institucional de proteccion de datos personales.

N. Nombre y cargo de las personas servidoras publicas que autorizan la

operacion o modificacion de la operacion de la plataforma informatica

1. Mtro. Bernardo Sierra Gomez, Coordinador Ejecutivo Encargado del Despacho
de la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion del Estado de
Nuevo Ledn, en calidad de responsable institucional de la operacién del Sistema
Estatal de Informacion y de los instrumentos que permiten la implementacion del
S6.

2. Ing. Luis Antonio Lépez Garcia, Coordinador de Tecnologias de la Informacion,
en calidad de responsable técnico del funcionamiento, operacién, soporte e
interoperabilidad del Sistema Estatal de Informacién y del S6, conforme al @mbito

de sus atribuciones.

2. JUSTIFICACION DE LA NECESIDAD DE IMPLEMENTACION DEL SISTEMA
DE INFORMACION PUBLICA DE CONTRATACIONES (S6)

La implementacién del S6 se justifica en la necesidad de fortalecer la transparencia,
integridad, trazabilidad, eficiencia, rendicién de cuentas y prevencion de riesgos de
corrupcion en los procedimientos de contrataciéon publica. Este sistema constituye
un componente estratégico del Sistema Estatal de Informacién y permite alinear la
informacion estatal y municipal con los estandares de la Plataforma Digital Nacional

en materia de contrataciones publicas.

1. Fortalece la transparencia de las contrataciones publicas mediante la publicacién
estructurada de informacion sobre planeacion, procedimientos, adjudicaciones,

contratos, ejecucion, documentos, hitos, modificaciones y transacciones.
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2. Permite la trazabilidad de decisiones, actores, etapas, montos y documentos
vinculados con los procedimientos de contratacion publica.

3. Facilita la deteccion de riesgos de corrupcion, conflictos de interés,
concentracion de proveedores, modificaciones recurrentes, adjudicaciones
directas, fragmentacion de procedimientos u otros patrones relevantes.

4. Contribuye al cumplimiento de obligaciones del Sistema Nacional Anticorrupcion,
el Sistema Estatal Anticorrupcién y la Plataforma Digital Nacional.

5. Favorece el derecho de acceso a la informacién publica y el principio de maxima
publicidad mediante datos abiertos y reutilizables.

6. Proporciona insumos para auditoria, fiscalizacién, control interno, evaluacion de
politicas publicas y mejora de procesos de contratacion.

7. Promueve la estandarizaciéon de datos y la interoperabilidad entre sistemas,
reduciendo duplicidades, inconsistencias y barreras de acceso a la informacion.

8. Permite que el tratamiento de datos personales asociado a las contrataciones se
realice bajo criterios documentados de licitud, proporcionalidad, minimizacion,
seguridad y responsabilidad.

3. REPRESENTACION DEL CICLO DE VIDA DE LOS DATOS PERSONALES A
TRATAR

Conforme a los principios establecidos en la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados y en la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Nuevo Ledn, los
responsables del tratamiento deben identificar de manera clara y precisa las fases
en que los datos personales seran obtenidos, registrados, utilizados, consultados,
publicados, conservados, actualizados y, en su caso, suprimidos. Este mapeo del
ciclo de vida de los datos personales permite acreditar el cumplimiento del principio
de responsabilidad y facilita la adopcion de medidas de seguridad proporcionales a

la naturaleza, alcance, contexto y finalidades del tratamiento.
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En el caso del Sistema de Informacién Publica de Contrataciones (S6) del Sistema
Estatal de Informacion (SEl), el tratamiento de datos personales se genera en el
contexto del registro, captura, validacion, actualizacion, consulta, publicacion e
interoperabilidad de informacion relacionada con los procedimientos de contratacion
publica. Dicho tratamiento puede comprender datos personales protegidos de
personas fisicas proveedoras o contratistas, licitantes, representantes legales,
personas de contacto particulares, beneficiarios finales o propietarios reales, asi
como informacién publica o institucional de personas servidoras publicas que
intervengan en las etapas de planeacién, contratacién publica, adjudicacion,

formalizacion, ejecucion, modificacién y cierre contractual.

En consecuencia, durante todo el ciclo de vida de la informacion debera distinguirse
entre datos personales protegidos y datos institucionales de publicidad procedente.
Esta distincion es necesaria para evitar, por un lado, la incorporaciéon o difusiéon de
datos privados, sensibles, excesivos 0 no necesarios y, por otro, la restriccion
injustificada de informacion publica vinculada con contrataciones publicas, uso de
recursos publicos, transparencia, rendicion de cuentas y datos abiertos.

El tratamiento de datos personales en el S6 debera realizarse unicamente respecto
de la informacion necesaria, adecuada y proporcional para cumplir las finalidades
legales del sistema, observando en todo momento los principios de licitud, finalidad,
lealtad, proporcionalidad, calidad, informacién, seguridad y responsabilidad, asi
como los criterios de minimizacién aplicables. En consecuencia, debera evitarse el
registro de datos personales excesivos, datos personales sensibles o informacién
confidencial que no resulte indispensable para las finalidades del S6, sin clasificar
indebidamente como confidencial la informacién publica o institucional de personas

servidoras publicas relacionada con el ejercicio de sus funciones.
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a) Fases del ciclo de vida de los datos personales
1. Obtencidn

Los datos personales y la informacion publica o institucional que se integren en el
Sistema de Informacion Publica de Contrataciones (S6) seran obtenidos a partir de
fuentes documentales, electronicas o digitales generadas por los entes publicos
estatales y municipales que lleven a cabo procedimientos de contratacion publica.
La informacién podra derivar de registros administrativos, expedientes de
contratacion, procesos de planeacion, investigaciones de mercado, solicitudes de
cotizacién, juntas de aclaraciones, actos de adjudicacién, contratos, garantias,
pagos, documentos de ejecuciéon, modificaciones contractuales, hitos del
procedimiento y demas constancias institucionales relacionadas con el ciclo de

contratacion publica.

La informacion sera recabada por las unidades administrativas responsables de los
procedimientos de contratacion, areas requirentes, areas técnicas, areas
contratantes, areas responsables de la ejecucion, unidades administrativas de
pago, 6rganos internos de control u otras areas designadas por los entes publicos
conforme a sus atribuciones. Asimismo, podra provenir de sistemas institucionales,
registros oficiales, padrones publicos, bases de datos abiertas, mecanismos de
interoperabilidad o documentos generados por licitantes, proveedores, contratistas,
representantes legales o personas de contacto, siempre que dicha informacion

resulte necesaria para las finalidades del S6.

Cuando exista conexion con la Plataforma Digital Nacional (PDN), la integracién de
la informacién debera realizarse mediante mecanismos de transferencia segura,
autenticada y conforme a las especificaciones técnicas aplicables, observando las

Bases para el Funcionamiento del Sistema Estatal de Informacion, las Bases para

Pagina 28 de 58



SECRETARIA
EJECUTIVA DEL
SISTEMA ESTATAL

NUEVO LEON | ANTICORRUPCION

el Funcionamiento de la Plataforma Digital Nacional y los criterios técnicos que
emita la SESEA-NL.

2. Registro e ingreso al sistema

La informacion se registrara en el S6 mediante los médulos, formularios, campos y
estructuras habilitados para la captura de los apartados de Actores Involucrados,
Planeacién, Contratacion Publica, Adjudicacién, Contrato, Ejecucién, Garantias,
Transacciones, Documentos, Hitos, Modificaciones y Procesos Relacionados,
conforme a las especificaciones técnicas aplicables y al Catalogo de Perfiles de
Usuario del S6.

La persona usuaria con perfil de Administrador del Ente Publico sera responsable
de capturar, actualizar y validar la informacién correspondiente a su ente publico,
mientras que la SESEA-NL, por conducto del perfil de Administrador de la SESEA-
NL y de las areas técnicas competentes, podra supervisar la operacion,
disponibilidad, integridad, consistencia e interoperabilidad del sistema. En los
supuestos en que la herramienta requiera la captura directa de informacion
contenida en documentos, debera evitarse incorporar datos personales adicionales,

excesivos 0 no previstos en los campos correspondientes.
3. Almacenamiento y conservacion

Los datos personales registrados en el S6 se alojaran en bases de datos,
repositorios o infraestructura tecnolégica administrada o supervisada por la SESEA-
NL, conforme a las medidas de seguridad técnicas, administrativas y fisicas que
resulten aplicables. El almacenamiento debera garantizar la integridad,
disponibilidad y confidencialidad de la informacién, asi como la trazabilidad de
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accesos, modificaciones, actualizaciones, consultas y demas operaciones

realizadas por las personas usuarias autorizadas.

La conservacién de la informacion debera atender a las finalidades legales del S6,
a la naturaleza publica de los procedimientos de contratacién, a la normatividad
aplicable en materia de archivos, transparencia, responsabilidades administrativas,
fiscalizacion, contrataciones publicas y proteccion de datos personales, asi como al
Catalogo de Disposicion Documental y demas instrumentos de gestiéon documental

que resulten aplicables.
4. Uso y tratamiento

Los datos personales integrados en el S6 seran tratados para registrar, validar,
actualizar, sistematizar, consultar, publicar e interoperar informacién publica
relacionada con los procedimientos de contratacién publica en el @mbito estatal y
municipal. El uso de la informacién debera limitarse al cumplimiento de las
finalidades institucionales del sistema y a las atribuciones de las personas usuarias

conforme a su perfil de acceso.
El tratamiento de datos personales en el S6 se limitara a:

« Dar cumplimiento a las obligaciones legales en materia de contrataciones
publicas, transparencia, datos abiertos, integridad, rendiciéon de cuentas,
responsabilidades administrativas y fiscalizacion;

« Permitir la trazabilidad de los procedimientos de contratacion publica, desde la
planeacion hasta la ejecucién contractual;

» Registrar y consultar informacién relativa a actores involucrados, licitantes,
proveedores, contratistas, personas servidoras publicas, puntos de contacto,
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beneficiarios finales o propietarios reales, garantias, pagos, adjudicaciones,
contratos, modificaciones y ejecucion contractual;

« Facilitar la interoperabilidad con la Plataforma Digital Nacional y con otros
componentes del Sistema Estatal de Informacion;

- Fortalecer los mecanismos de control, vigilancia, auditoria, fiscalizacion,
prevencion de riesgos de corrupcion y seguimiento del ejercicio del gasto
publico;

« Generar reportes, estadisticas, analisis, visualizaciones y productos
institucionales que contribuyan al seguimiento de los procedimientos de
contratacién publica, siempre que se observen los principios de

proporcionalidad, minimizacién y proteccion de datos personales.

El tratamiento se llevara a cabo conforme a los perfiles de usuario autorizados, las
finalidades descritas en el aviso de privacidad correspondiente, la Evaluacion de
Impacto en la Proteccion de Datos Personales del S6, las especificaciones técnicas

aplicables y las disposiciones legales en materia de proteccion de datos personales.
5. Difusion y acceso publico

La informacion registrada en el S6 podra ser puesta a disposicion publica a traves
de los canales que habilite la SESEA-NL y, en su caso, mediante su
interoperabilidad con la Plataforma Digital Nacional, conforme a la normatividad
aplicable en materia de transparencia, acceso a la informacioén publica, datos
abiertos, responsabilidades administrativas, contrataciones publicas y proteccion de

datos personales.

La difusion de informacion debera limitarse a los datos que tengan caracter publico
conforme a la legislacion aplicable y a las finalidades del sistema. En caso de que

la informacién contenga datos personales confidenciales, datos personales
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sensibles, informacion reservada o datos cuya publicacién no resulte necesaria para
las finalidades del S6, deberan aplicarse las medidas correspondientes de
clasificacion, testado, disociaciéon, anonimizaciéon o restriccion de acceso, segun

corresponda.

La clasificacion, testado, disociacién, anonimizaciéon o restriccion de acceso no
debera aplicarse de manera automatica respecto de la informacion institucional de
personas servidoras publicas vinculada con el ejercicio de sus atribuciones,
procedimientos de contratacién publica, uso de recursos publicos, transparencia,
rendicion de cuentas o datos abiertos. En consecuencia, no deberan considerarse
confidenciales, por ese solo hecho, el nombre, cargo, funcion, rol, area de
adscripcion, correo electrénico institucional, teléfono institucional o domicilio oficial
del ente publico, salvo que exista una causa legal especifica y debidamente fundada

que justifique una restriccién excepcional.
6. Actualizacion y rectificacion

Los datos registrados en el S6 podran ser actualizados, modificados o corregidos
por las personas usuarias autorizadas conforme a sus perfiles de acceso, cuando
resulte necesario para garantizar la calidad, exactitud, integridad, vigencia y
congruencia de la informacién. La actualizaciéon podra derivar de correcciones
internas, requerimientos de subsanacién, observaciones de la SESEA-NL,
solicitudes del ente publico correspondiente, ejercicio de derechos ARCO,
determinaciones de autoridad competente o modificaciones propias del
procedimiento de contratacién publica, distinguiendo siempre entre datos

personales protegidos e informacién publica o institucional.

La rectificacion de datos personales debera realizarse conforme a los

procedimientos previstos en la normatividad aplicable, asegurando que toda
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modificacién sea trazable, documentada y consistente con las fuentes oficiales que

sustentan la informacién registrada.
7. Supresién, baja, anonimizacién o conservacion restringida

Una vez cumplidas las finalidades del tratamiento y agotados los plazos de
conservacion aplicables, los datos personales protegidos deberan ser suprimidos,
anonimizados, disociados o conservados bajo acceso restringido, conforme a la
normatividad en materia de archivos, transparencia, responsabilidades
administrativas, fiscalizacion, contrataciones publicas y proteccion de datos
personales. La informacion publica o institucional podra conservarse y difundirse en
los términos de la normativa aplicable, cuando subsistan obligaciones de
transparencia, rendicion de cuentas, fiscalizacion, datos abiertos, archivo o interés

publico.

En caso de que subsista un procedimiento legal, administrativo, jurisdiccional, de
auditoria, fiscalizacién, investigacion o responsabilidad administrativa vinculado con
la contratacién correspondiente, la conservacion de los datos podra extenderse
hasta que se resuelva de manera definitiva la situacion juridica o administrativa que

justifique su permanencia.
b) Fuentes internas y/o externas
- Registros administrativos internos de los entes publicos estatales y municipales
relacionados con la planeacion, tramitacién, adjudicacion, formalizacion,

ejecuciéon, modificacion, pago y cierre de procedimientos de contratacion

publica.
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- Expedientes, sistemas o plataformas institucionales de contrataciones,
adquisiciones, obra publica, servicios, almacenes, presupuesto, contabilidad,
pagos, garantias, investigacion de mercado y seguimiento contractual.

« Documentos y registros generados por areas contratantes, areas requirentes,
areas técnicas, areas responsables de la ejecucion, unidades de pago, érganos
internos de control, contralorias, unidades juridicas y demas areas
competentes.

« Informacién proporcionada por licitantes, proveedores, contratistas, personas
fisicas o0 morales que soliciten aclaraciones, personas que envien cotizaciones
derivadas de investigaciones de mercado, representantes legales, puntos de
contacto, beneficiarios finales o propietarios reales, cuando resulte necesaria
para la finalidad del S6.

« Padrones, bases de datos abiertas, registros oficiales, fuentes publicas,
sistemas interoperables, Plataforma Digital Nacional y otros componentes del
Sistema Estatal de Informacion, conforme a las especificaciones técnicas y

disposiciones aplicables.

c¢) Medios y procedimientos por los cuales se recabaran los datos personales,

o que ya han sido recabados

« Captura de informacién por parte de los entes publicos obligados mediante
formularios electronicos, médulos o campos habilitados en el S6, conforme a
las estructuras y especificaciones técnicas aplicables.

« Integracion o actualizacién automatizada mediante interfaces de programacion
de aplicaciones, mecanismos de interoperabilidad o conexion segura con
sistemas institucionales, cuando se encuentren disponibles y autorizados.

« Captura directa de informacion contenida en documentos de contratacion
publica, tales como planeaciones, solicitudes de cotizacién, investigaciones de

mercado, convocatorias, bases, actas, adjudicaciones, contratos, garantias,
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pagos, hitos, modificaciones, documentos de ejecucién y demas constancias
relacionadas con el procedimiento.

« Remision oficial de informacién por medios electrénicos institucionales o
comunicaciones formales de los entes publicos, validada por las areas
responsables conforme a sus atribuciones.

 Consulta e incorporaciéon de datos provenientes de fuentes publicas, padrones
o registros oficiales, siempre que su utilizacion sea compatible con las
finalidades del S6 y se respeten los principios de licitud, finalidad,
proporcionalidad y calidad.

d) Areas, grupos o personas que llevaran a cabo procesos de tratamiento con

los datos

« Las unidades administrativas responsables de contrataciones publicas en los
entes obligados, incluyendo areas contratantes, areas requirentes, areas
técnicas y areas responsables de la ejecucion, encargadas de registrar, cargar,
validar o actualizar la informacién del procedimiento de contratacion.

« Las unidades administrativas de presupuesto, contabilidad, tesoreria, pagos,
almacenes, servicios generales, obra publica o areas equivalentes, cuando
intervengan en la generaciéon o validaciéon de informacion relacionada con
presupuestos, transacciones, garantias, ejecucion contractual o pagos.

« Los organos internos de control, contralorias, unidades juridicas, areas de
auditoria y entes fiscalizadores, en el ambito de sus atribuciones, para efectos
de revision, control, fiscalizacién, investigacion, prevencion de riesgos de
corrupcion o seguimiento de responsabilidades administrativas.

« Las unidades de tecnologias de la informacion de los entes publicos,
responsables del soporte técnico, seguridad informatica, interoperabilidad y
operacion de los sistemas institucionales vinculados con el S6.
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« La SESEA-NL, por conducto de las areas responsables del Sistema Estatal de
Informacion, tecnologias de la informacién, proteccion de datos personales,
transparencia y demas areas competentes, en su caracter de responsable del
tratamiento, administracion, coordinacién, supervisién, resguardo e
interoperabilidad del S6.

« Las personas usuarias con perfiles de Administrador de la SESEA-NL,
Administrador del Ente Publico e Interesado, en los términos y con los alcances

previstos en el Catalogo de Perfiles de Usuario del S6.
e) Plazos de conservacion o eliminacion de los datos personales

« Los datos personales tratados en el S6 seran conservados Unicamente durante
el tiempo necesario para cumplir las finalidades del sistema, atendiendo a la Ley
General de Archivos, la Ley de Archivos para el Estado de Nuevo Ledn, el
Catalogo de Disposicion Documental aplicable, la normatividad en materia de
contrataciones publicas, transparencia, responsabilidades administrativas,
fiscalizacion y proteccion de datos personales.

« La informacién vinculada con procedimientos de contratacion en curso
permanecera activa mientras subsistan las etapas de planeacion, contratacion
publica, adjudicacion, formalizacién, ejecucién, modificacién, pago, cierre,
fiscalizacion o revision correspondiente.

 En caso de que exista un procedimiento legal, administrativo, jurisdiccional, de
auditoria, fiscalizacion, investigacion o responsabilidad administrativa
relacionado con la contratacion, la conservacion se extendera hasta que
concluya de manera definitiva el procedimiento que justifique su permanencia.

« Una vez cumplidas las finalidades y plazos aplicables, y siempre que no exista
causa legal que justifigue su conservacién, los datos personales seran
suprimidos, anonimizados, disociados o conservados bajo acceso restringido

conforme a procedimientos institucionales seguros.
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« La eliminacién, anonimizacién o disociacion debera documentarse mediante
registros, bitacoras o constancias que permitan acreditar la trazabilidad de la
accion realizada y el cumplimiento del marco normativo aplicable.

f) Técnicas que se utilizaran para garantizar el resguardo seguro de los datos

personales

« Control de accesos basado en roles y perfiles de usuario, conforme al Catalogo
de Perfiles de Usuario del S6.

« Autenticacion segura de personas usuarias y administracion controlada de
credenciales de acceso.

- Cifrado de informacién en transito y, cuando resulte técnicamente aplicable,
cifrado de informacién en reposo.

- Bitacoras de acceso, modificacion, consulta, actualizacién y operaciones
relevantes dentro del sistema, conforme a las capacidades técnicas y los
mecanismos habilitados por la SESEA-NL.

+ Respaldos periddicos, mecanismos de recuperacion ante incidentes y politicas
de continuidad operativa, conforme a los procedimientos de respaldo que
establezca la SESEA-NL para la infraestructura del S6.

« Monitoreo, pruebas de vulnerabilidad, actualizacion de componentes
tecnolégicos y aplicacion de parches de seguridad, conforme a la disponiblidad
técnica y presupuestal de la SESEA-NL.

- Medidas de minimizacion, clasificacion, testado, disociaciéon o anonimizacion
respecto de informacion que sea objeto de consulta publica.
- Protocolos de transferencia segura e interoperabilidad con la Plataforma Digital

Nacional y con otros sistemas autorizados.
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g) Técnicas que se utilizaran para garantizar el borrado seguro de los datos

personales

+ Borrado légico seguro mediante herramientas o procedimientos que impidan la
recuperacion ordinaria de la informacion.

« Destruccion fisica o disposicion segura de medios de almacenamiento que
contengan datos personales, cuando resulte aplicable.

« Cifrado previo de la informacién y destruccion controlada de claves
criptograficas, cuando sea técnicamente procedente.

« Anonimizacién o disociacion irreversible de datos personales cuando la
conservacion de informacion estadistica, histérica, técnica o de datos abiertos
sea necesaria sin identificar a las personas titulares.

+ Registro documental de las acciones de supresion, anonimizacion, disociacion
o destruccién, con indicacién de fecha, persona responsable, medio utilizado y
justificaciéon normativa.

 Revisién periddica de bases de datos, respaldos, repositorios y registros
auxiliares para verificar que la eliminacién o anonimizacion se aplique de
manera integral y consistente.

+ Capacitacion del personal responsable sobre gestion documental,
conservacion, supresion segura y proteccioén de datos personales.

4. IDENTIFICACION, ANALISIS Y DESCRIPCION DE LA GESTION DE LOS
RIESGOS INHERENTES PARA LA PROTECCION DE LOS DATOS
PERSONALES

1. Identificacién y descripcién de los riesgos administrativos, fisicos o

tecnolégicos
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En esta etapa se identifican los riesgos inherentes asociados a la operacion del
Sistema de Informacién Publica de Contrataciones (S6) del Sistema Estatal de
Informacién, considerando la posibilidad de que se comprometa la confidencialidad,
integridad, disponibilidad, trazabilidad, exactitud o proporcionalidad de los datos
personales tratados, ya sea por vulnerabilidades técnicas, errores humanos,
accesos indebidos, registros excesivos, configuraciones inadecuadas, fugas de

informacioén, fallas de interoperabilidad o actos maliciosos.

El tratamiento de datos personales en el S6 implica la recopilacion, registro,
validacion, sistematizacion, actualizacion, consulta, publicacién e interoperabilidad
de informacion relacionada con procedimientos de contratacion publica, incluyendo
datos personales protegidos de personas fisicas proveedoras o contratistas,
licitantes, personas que solicitan aclaraciones o presentan cotizaciones,
representantes legales, puntos de contacto particulares, beneficiarios finales o
propietarios reales, instituciones que expiden garantias, pagadores, receptores de
pago y demas actores involucrados. Asimismo, comprende informacion publica o
institucional de personas servidoras publicas vinculada con las etapas de

planeacién, contratacion publica, adjudicacion, contrato y ejecucion contractual.

Si bien el S6 no tiene por finalidad recabar datos personales sensibles, bor la
amplitud de los campos de captura, la existencia de apartados descriptivos, hitos,
modificaciones, documentos, datos de contacto y registros vinculados con
beneficiarios finales o propietarios reales, resulta necesario prever riesgos
asociados a la incorporacién de informacién excesiva, confidencial, inexacta o no
necesaria para las finalidades del sistema. De igual manera, debe prevenirse el
riesgo de clasificar indebidamente como confidencial informacién publica o
institucional de personas servidoras publicas vinculada con contrataciones publicas,
lo que podria afectar la maxima publicidad, la trazabilidad y la rendicion de cuentas.
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1.1 Riesgos administrativos identificados:

. Asignacion incorrecta de perfiles de usuario o privilegios superiores a los
necesarios para la operacion del S6.

. Registro de informacion excesiva, confidencial, privada o no necesaria en
campos descriptivos, apartados de contacto, documentos, hitos, modificaciones o
justificaciones vinculadas con procedimientos de contratacion publica.

. Publicacién o consulta de datos personales privados, sensibles,
confidenciales o no necesarios que debieron ser minimizados, testados, disociados
o restringidos conforme a la normatividad aplicable.

. Clasificacion o testado indebido de informacién publica o institucional de
personas servidoras publicas vinculada con procedimientos de contratacion publica,
uso de recursos publicos, transparencia, rendicién de cuentas o datos abiertos.

. Uso indebido de la informacién por parte de personas usuarias autorizadas,
para fines distintos a los previstos en el S6.

. Falta de capacitacion periodica del personal de los entes publicos y de la
SESEA-NL sobre proteccién de datos personales, seguridad de la informacion,
minimizacién y proporcionalidad en la captura de datos.

. Deficiencias en la validacion de la calidad, exactitud, integridad y
actualizacion de la informacion registrada por los entes publicos.

. Ausencia o insuficiencia de documentacién que acredite las actividades de
tratamiento, controles de acceso, atencion de incidentes, auditorias, capacitaciones
o revisiones de cumplimiento.

. Inadecuada coordinacion entre las unidades administrativas responsables de
contrataciones publicas, areas de tecnologias de la informacion, érganos internos
de control y la SESEA-NL para atender correcciones, bajas, actualizaciones o

incidencias.

1.2 Riesgos fisicos identificados:
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. Acceso fisico no controlado a instalaciones, equipos, servidores, respaldos o
medios de almacenamiento vinculados con la operacién del S6.

. Robo, extravio o destruccion accidental de dispositivos de almacenamiento,
equipos portatiles, respaldos o documentacion fisica que contenga datos
personales asociados a procedimientos de contratacion publica.

. Falta de controles fisicos adecuados para el resguardo de documentacion o
medios electrénicos utilizados en la carga, validacion o soporte del S6.

. Riesgos derivados de siniestros, fallas eléctricas, incendio, inundacion u
otros eventos que puedan afectar la disponibilidad de la infraestructura tecnologica
o de los respaldos de informacioén.

. Disposicién inadecuada de documentos fisicos, medios electronicos

obsoletos o respaldos que contengan datos personales relacionados con el S6.
1.3 Riesgos tecnolégicos identificados:

. Acceso no autorizado a la plataforma, bases de datos, moédulos de
administracion, médulos de carga o interfaces de consulta publica del S6.

. Vulnerabilidades en la aplicacién web o en sus componentes, tales como
inyeccion SQL o NoSQL (Operadores MongoDB), XSS, CSRF, fallas de
autenticacion, errores de configuracion o exposicién indebida de servicios.

. Deficiente cifrado de datos personales en transito o en reposo,
particularmente en procesos de carga, consulta, respaldo, interoperabilidad o
intercambio de informacion.

. Fallas en el control de sesiones, autenticacion de usuarios, administracion de
contrasefas, revocacion de accesos o baja de perfiles de usuario.

. Interoperabilidad con la Plataforma Digital Nacional o con otros sistemas sin
mecanismos suficientes de autenticacion, trazabilidad, validacién, cifrado o control

de integridad.
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. Publicacién accidental de datos personales privados, sensibles,
confidenciales o no previstos para consulta publica por errores de configuracion,
sincronizacion, interoperabilidad o parametrizacién de niveles de acceso.

. Pérdida, alteracion o corrupciéon de informacién derivada de fallas técnicas,
ausencia de respaldos, errores de carga, errores de actualizaciéon o incidentes de
ciberseguridad.

. Extraccion masiva, uso automatizado abusivo o consulta no controlada de
informacién publica disponible en el S6, que pueda generar riesgos de reutilizacion
indebida, perfilamiento o afectacion a titulares cuando se combine con datos
personales protegidos o fuentes externas.

. Uso de software obsoleto, librerias sin actualizacion, componentes
vulnerables o falta de pruebas periddicas de seguridad.

. Insuficiencia de bitacoras, monitoreo, alertas, registros de actividad o
mecanismos de auditoria que permitan detectar accesos indebidos, modificaciones

no autorizadas o patrones anémalos.
2. Ponderacion cuantitativa y/o cualitativa de la probabilidad e impacto

El responsable debe realizar un analisis de riesgos bajo criterios objetivos y
sistematicos que permitan determinar la probabilidad de ocurrencia de cada riesgo
identificado y el impacto que tendria sobre los derechos y libertades de las personas
titulares si dicho riesgo se materializara. La ponderacién considera la naturaleza de
los datos tratados, el volumen de informacién, los perfiles de acceso, el caracter
publico o restringido de los registros, la interoperabilidad con la Plataforma Digital
Nacional, la participacion de entes publicos y la posibilidad de afectaciones
reputacionales, patrimoniales, comerciales, administrativas o juridicas para las

personas titulares.

2.1 Metodologia empleada para la valoracion
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Se utiliza una matriz de riesgos en la que se cruzan dos variables clave:

Variable Escala utilizada Criterios de referencia
Probabilidad de | Baja, Media, Alta Con base en la frecuencia histérica, facilidad de
ocurrencia explotacién, nivel de exposicion del sistema, nimero de

personas usuarias, controles existentes, complejidad
operativa e interoperabilidad.

Nivel de impacto Bajo, Medio, Alto En funcién del dafio posible a la persona titular, el
volumen de datos afectados, el tipo de dato, la publicidad
o restriccion de la informacién, consecuencias legales,
reputacionales, comerciales o patrimoniales.

El resultado de la ponderacién determina el nivel de riesgo residual y sirve de base
para seleccionar medidas de mitigacién proporcionales, razonables y adecuadas a

la naturaleza del tratamiento realizado en el S6.

2.2 Criterios especificos de analisis

. Probabilidad Alta: El riesgo es inminente o probable a corto plazo si no se
implementan medidas adicionales, o deriva de una exposicién amplia por numero
de usuarios, interoperabilidad, consulta publica o complejidad técnica.

. Probabilidad Media: El riesgo puede ocurrir bajo determinadas condiciones,
por errores de configuracion, falta de capacitacion, fallas de validacion o controles
parcialmente implementados.

. Probabilidad Baja: El riesgo es excepcional o remoto bajo un entorno de
control maduro, con medidas de seguridad, capacitacion, supervision y trazabilidad
adecuadas.

. Impacto Alto: Puede comprometer datos personales protegidos, informacion
confidencial, beneficiarios finales, datos de contacto no institucionales, RFC de
personas fisicas cuando resulte aplicable, domicilios particulares, registros de
proveedores o contratistas, o generar consecuencias legales, reputacionales,

patrimoniales o comerciales relevantes.
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. Impacto Medio: Puede afectar derechos de algunas personas titulares,

generar inconsistencias, reclamos, correcciones, requerimientos institucionales o

sanciones menores.

. Impacto Bajo: Afecta datos no sensibles, informacién institucional o

supuestos en los que el impacto puede contenerse faciimente con las medidas

implementadas, sin perjuicio de que deba preservarse la calidad, integridad y

maxima publicidad de la informacién publica.

2.3 Matriz de valoracion de riesgos

A continuacion, se presentan algunos de los riesgos previamente identificados, con

su respectiva ponderacion:

Riesgo identificado

Probabilidad

Impacto

Nivel de riesgo

Registro o publicacién de datos personales
privados, sensibles, excesivos o confidenciales
en campos descriptivos, documentos, hitos o
justificaciones, sin que ello comprenda la
informacién publica o institucional de personas
servidoras publicas vinculada con el ejercicio
de funciones publicas.

Media

Alto

Alto

Acceso no autorizado por personal interno o
personas usuarias con privilegios superiores a
los necesarios.

Media

Alto

Alto

Modificacién, alteracién o eliminacién no
autorizada de informacién de procedimientos
de contratacién publica.

Media

Alto

Alto

Inexactitud, desactualizacién o inconsistencia
de informacién registrada por los entes
publicos.

Media

Medio/Alto

Alto

Exposicion indebida de datos de contacto no
institucionales, RFC de personas fisicas
cuando resulte aplicable, domicilios
particulares, representantes legales o
beneficiarios finales.

Media

Alto

Alto

Fallas de interoperabilidad, autenticacién o
configuracién en interfaces con la Plataforma
Digital Nacional u otros sistemas.

Media

Alto

Alto

Extraccion masiva o reutilizacién indebida de
informacién disponible para consulta publica.

Media

Medio

Medio
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Pérdida de disponibilidad del S6 por fallas | Baja/Media Medio/Alto Medio/Alto
técnicas, ataques o ausencia de respaldos
probados.

Robo, extravio o destruccion accidental de | Baja Medio Medio
equipos, respaldos o medios fisicos con datos
personales. ‘

Incumplimiento de obligaciones en materia de | Baja/Media Alto Alto
transparencia, proteccion de datos personales,
atencién de derechos ARCO o deber de
| seguridad.

Clasificacion indebida de informacién publica o | Media Medio/Alto Medio-Alto
institucional de personas servidoras publicas
como confidencial.

Esta clasificacion permite establecer prioridades en la implementacién de controles
y dar cumplimiento al principio de responsabilidad proactiva, asegurando que las
medidas adoptadas sean proporcionales a los riesgos identificados y al tipo de

tratamiento realizado en el S6.

2.4 Conclusion de la ponderacion

. Existen riesgos altos que deben ser mitigados de forma prioritaria,
especialmente los relacionados con accesos indebidos, registro excesivo de datos
privados o confidenciales, publicacion de informacién no necesaria, fallas de
interoperabilidad, vulnerabilidades tecnoldgicas y deficiencias en la validacion de
informacién por los entes publicos. También debera atenderse el riesgo de clasificar
indebidamente informacion publica o institucional vinculada con personas
servidoras publicas y contrataciones publicas.

. La mayoria de los riesgos identificados pueden reducirse a un nivel aceptable
mediante la implementacién o fortalecimiento de medidas administrativas, fisicas y
tecnolégicas, asi como mediante capacitacion, controles de acceso, validacion de
datos, bitacoras, cifrado, monitoreo y revisién periédica.

. Se recomienda actualizar la matriz de riesgos de manera periédica,
especialmente cuando se modifiquen las funcionalidades del S6, las
especificaciones técnicas de la Plataforma Digital Nacional, los perfiles de usuario,
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los campos de captura, los mecanismos de consulta publica o los procedimientos

de interoperabilidad.

3. Medidas y controles para eliminar, mitigar, transferir o retener los riesgos

detectados

Una vez identificados y valorados

aplicar controles organizacionales,

los riesgos, la SESEA-NL debera documentar y

fisicos y técnicos que reduzcan la probabilidad

de ocurrencia o el impacto en caso de materializacién. Las acciones deberan ser

proporcionales y adecuadas a la

tratados, a los perfiles de acceso,

naturaleza del S6, a las categorias de datos

a la disponibilidad técnica del sistema y a las

obligaciones de transparencia, datos abiertos, contrataciones publicas y proteccion

de datos personales.

3.1 Tipologia de medidas aplicadas por tipo de riesgo

A. Riesgos tecnoldgicos y de ciberseguridad

Estos riesgos representan una de

las principales areas de exposiciéon del S6 y se

mitigan mediante controles técnicos de seguridad, autenticacion, cifrado, validacion,

monitoreo e interoperabilidad segu

ra:

Riesgo

Medidas técnicas de mitigacién

Acceso no autorizado por terceros o
personal interno.

Implementacion de control de acceso basado en roles,
autenticacion robusta, contrasefias seguras, baja oportuna de
perfiles, bitdcoras de acceso y revision peridédica de privilegios.

Registro, publicacion o exposiciéon de
datos personales privados, sensibles,
excesivos o confidenciales.

Validaciones en campos de captura, controles de
obligatoriedad, criterios de minimizacién, alertas sobre datos
sensibles, revision de campos descriptivos, reglas de
publicacién conforme a perfiles de acceso y distincién entre
informacién institucional de personas servidoras publicas y
datos personales protegidos de particulares.

Vulnerabilidades en la aplicaciéon o en sus
componentes.

Validaciéon estricta de entradas, uso de consultas seguras,
sanitizacién de datos, pruebas de vulnerabilidad, actualizacién
de componentes, parches de seguridad y monitoreo de
eventos.
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Fallas de interoperabilidad o transmisién
insegura de datos.

Uso de APIs seguras, cifrado en transito, autenticacién entre
sistemas, registros de intercambio, validacién de integridad,
control de errores y mecanismos de recuperacion.

Pérdida de disponibilidad o integridad de la
informacién.

Respaldos automaticos, almacenamiento seguro, pruebas
periddicas de restauracion, planes de continuidad, redundancia
y monitoreo de disponibilidad.

Extraccion masiva o consulta abusiva de
informacién publica.

limites de consulta,
proteccién  contra

Mecanismos de control de tréfico,
monitoreo de patrones andémalos,
automatizacién abusiva y revisién de logs.

Uso de contrasefias débiles o credenciales
compartidas.

Politicas robustas de contrasefas, bloqueo por intentos fallidos,
prohibicion de compartir credenciales, capacitacién vy
responsabilidades documentadas para las personas usuarias.
En tanto el sistema de autenticacién OAuth del S6 no cuente
con validacién automatizada de politicas de contrasefas,
dichas medidas se gestionaran mediante procedimientos
administrativos, controles de usuario y acciones de supervision.

B. Riesgos organizacionales y administrativos

Estos riesgos se controlan mediante politicas, procedimientos, capacitacion,

responsabilidades documentadas y supervision institucional:

Riesgo

Medidas administrativas de mitigacién

Falta de politicas institucionales o criterios
operativos.

Desarrollo, difusion y actualizacién de politicas de privacidad,
seguridad de la informacién, perfiles de usuario, conservacion,
minimizacién, clasificacion, publicidad, testado y publicacién de
informacién, incluyendo criterios para distinguir informacién
publica o institucional de personas servidoras publicas y datos
personales protegidos.

Capacitacion insuficiente del personal.

Programas periédicos de capacitacion para personas
administradoras de la SESEA-NL, administradoras de entes
publicos, personal técnico y éreas responsables de
contrataciones publicas, incluyendo criterios de maxima
publicidad, clasificacién y proteccién de datos personales.

Carga de informacién inexacta, incompleta
o desactualizada.

Controles de validacién, requerimientos de subsanacion,
revision por el ente publico, lineamientos de captura,
seguimiento de observaciones y responsabilidad del Usuario 2
sobre la informacién registrada.

Tratamiento para finalidades distintas al
S6.

Avisos de privacidad, reglas de uso, responsabilidades
documentadas, perfiles de acceso, auditorias internas y
sanciones administrativas o contractuales en caso de
incumplimiento.

Gestion deficiente de incidentes. Protocolo de deteccion, registro, analisis, contencion,
mitigacion, documentacién y notificacién de incidentes
conforme a la normatividad aplicable.

Falta de control sobre encargados o | Contratos, convenios o clausulas especificas de

terceros.

confidencialidad, seguridad, no reutilizacién, devolucién o
supresién de datos, auditoria y responsabilidad en materia de
proteccién de datos personales.
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C. Riesgos fisicos y de infraestructura
Estos riesgos se mitigan mediante controles fisicos, operativos y de continuidad:

Riesgo Medidas fisicas de mitigacién
Accesos no autorizados a instalaciones, | Control de acceso fisico a areas restringidas, resguardo de
equipos o respaldos. equipos, registros de ingreso, vigilancia y medidas de seguridad

en espacios donde se administre o soporte el S6.

Robo, extravio o destruccién de | Inventario de equipos, resguardo seguro, cifrado de
dispositivos 0 medios fisicos. dispositivos, politicas de uso de medios externos, borrado
seguro y documentacién de movimientos.

Daflos por siniestros o fallas de | Plan de continuidad de operaciones, respaldo de informacion,
infraestructura. proteccién contra incendios, control de temperatura, revision de
infraestructura critica y procedimientos de recuperacién.
Disposicién inadecuada de documentos o | Protocolos de destruccion segura, borrado légico o fisico,
medios obsoletos. destruccion de soportes, registros de disposiciéon y validacion
de irreversibilidad.

3.2 Tratamiento de riesgos residuales: aceptar, transferir o eliminar

Algunos riesgos no pueden eliminarse completamente; por ello, se aplican criterios
de gestion residual conforme a la naturaleza del tratamiento y a las capacidades

técnicas, administrativas y juridicas de la SESEA-NL:

. Eliminar el riesgo: En los casos en que el tratamiento de ciertos datos no
resulte indispensable para las finalidades del S6, se aplicara el principio de
minimizacién, suprimiendo su recoleccion, captura, publicaciéon o conservacion.

. Mitigar el riesgo: Se implementaran controles adicionales o redundantes que
reduzcan la probabilidad de ocurrencia o el impacto del riesgo, tales como controles
de acceso, validaciones, cifrado, monitoreo, capacitacién, bitacoras y auditorias.

. Transferir el riesgo: Cuando participen encargados, proveedores
tecnolégicos o terceros, se podran establecer obligaciones contractuales
especificas, clausulas de confidencialidad, responsabilidades de seguridad,
auditoria y, en su caso, mecanismos de cobertura o aseguramiento aplicables.

. Aceptar el riesgo: Unicamente procedera cuando el nivel residual sea bajo,
existan controles suficientes y se cuente con evidencia documental que justifique la

aceptacién, manteniendo vigilancia continua y revisién periédica.
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3.3 Instrumentacidn, seguimiento y evidencia documental

Para garantizar la trazabilidad, los controles implementados deberan documentarse,

verificarse y actualizarse de manera periédica. En particular, deberan:

. Integrarse en los instrumentos institucionales de seguridad de la informacion
y proteccion de datos personales aplicables al S6.

. Ser verificados mediante auditorias internas, revisiones técnicas, controles
de cumplimiento y seguimiento de incidencias.

. Contar con evidencia documental para su validacion ante el INFONL u otras
autoridades competentes, incluyendo bitacoras, politicas, reportes de revision,
constancias de capacitacion, registros de incidentes, controles de acceso y
documentacién técnica.

. Ser revisados y actualizados cuando existan modificaciones en las
funcionalidades del S6, en las Especificaciones Técnicas de la Plataforma Digital
Nacional, en los perfiles de usuario, en los datos registrados o en la normatividad
aplicable.

. Permitir la mejora continua de los controles implementados, atendiendo a los
resultados de auditorias, incidentes, vulnerabilidades detectadas, cambios

tecnolégicos y criterios emitidos por autoridades competentes.

5. MECANISMOS Y PROCEDIMIENTOS QUE SERAN ADOPTADOS PARA
GARANTIZAR EL CUMPLIMIENTO NORMATIVO EN EL TRATAMIENTO
MASIVO O RELEVANTE DE DATOS PERSONALES

El Sistema de Informacién Publica de Contrataciones (S6) del Sistema Estatal de
Informacién adopta los siguientes mecanismos y procedimientos para asegurar que

el tratamiento masivo o relevante de datos personales cumpla con el marco
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normativo aplicable en materia de proteccion de datos personales, transparencia,
acceso a la informacion publica, datos abiertos, responsabilidades administrativas,

contrataciones publicas y seguridad de la informacion:

1. Designacion del Responsable de Proteccion de Datos Personales del

Sistema.

Designar a la persona responsable de proteccion de datos personales, con
autonomia técnica y operativa, encargada de coordinar, supervisar y verificar el
cumplimiento de la normativa en materia de proteccion de datos personales en los
procesos relacionados con la operacién, administracion, carga, actualizacion,
consulta, publicacion, interoperabilidad y resguardo de la informacién contenida en

el Sistema de Informacion Publica de Contrataciones (S6).
2. Politicas, protocolos y procedimientos internos especificos para el Sistema.

Contar con politicas institucionales, protocolos y procedimientos internos que
regulen el manejo, captura, almacenamiento, actualizacion, consulta, publicacion,
interoperabilidad y resguardo de los datos personales tratados en el S6, asegurando
la aplicacion de medidas técnicas, administrativas y organizativas orientadas a
proteger la confidencialidad, integridad y disponibilidad de la informacién, asi como
a evitar el registro de datos excesivos, sensibles o confidenciales que no resulten
necesarios para las finalidades del sistema. Dichas politicas deberan incorporar
criterios especificos para distinguir entre informacién publica o institucional de
personas servidoras publicas y datos personales protegidos de particulares o
informacion privada, a fin de evitar tanto la publicacién excesiva de datos
confidenciales como la clasificacion indebida de informacién publica relacionada

con contrataciones publicas.
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3. Evaluacion de Impacto en la Proteccion de Datos Personales aplicada al

Sistema.

Realizar una Evaluacion de Impacto en la Proteccién de Datos Personales que
identifique los riesgos inherentes al tratamiento de datos personales en el S6,
considerando la informacion relativa a actores involucrados, personas fisicas
proveedoras o contratistas, representantes legales, personas de contacto
particulares, beneficiarios finales o propietarios reales, licitantes, garantias,
transacciones, adjudicaciones, contratos y demas datos vinculados con los
procedimientos de contratacion publica, asi como la informacion publica o
institucional de personas servidoras publicas que intervengan en dichos
procedimientos. Dicha evaluacion debera valorar la probabilidad e impacto de los
riesgos detectados y definir las medidas preventivas, correctivas y de mitigacion
necesarias, conforme a la normatividad aplicable y a los criterios emitidos por el
INFONL.

4. Capacitacion y sensibilizacion del personal involucrado en el Sistema.

Implementar programas de capacitacion y sensibilizacion dirigidos a las personas
servidoras publicas que participen en la administracion, operacion, carga,
validacion, actualizacién, consulta o supervision del S6, con la finalidad de fortalecer
la cultura de protecciéon de datos personales, la seguridad de la informacion, la
observancia de los principios de licitud, finalidad, proporcionalidad, calidad,
seguridad y responsabilidad, asi como el cumplimiento de las obligaciones legales
aplicables al tratamiento de informacién en materia de contrataciones publicas. La
capacitacién debera incluir criterios de clasificacién, testado, publicidad, maxima
publicidad y proteccién de datos personales, con énfasis en la distincion entre datos

institucionales de personas servidoras publicas y datos personales protegidos de
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particulares, proveedores, contratistas, licitantes, representantes, beneficiarios

finales o propietarios reales.

5. Procedimientos para la atencion de derechos ARCO de los titulares de datos

contenidos en el Sistema.

Establecer canales accesibles y procedimientos claros para que las personas
titulares puedan ejercer sus derechos de acceso, rectificacion, cancelacion y
oposicion respecto de los datos personales tratados en el S6, conforme a los
requisitos, plazos y modalidades previstos en la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Nuevo Le6n y demas
disposiciones aplicables. Lo anterior, sin perjuicio de las limitaciones que, en su
caso, deriven de obligaciones legales de conservacion, publicidad, transparencia,
fiscalizaciéon, responsabilidades administrativas, archivo o interés publico,
especialmente cuando se trate de informacién publica o institucional de personas

servidoras publicas vinculada con procedimientos de contratacion publica.
6. Mecanismos de supervision, auditoria y control del Sistema.

Efectuar revisiones periodicas, auditorias internas y controles de cumplimiento para
verificar que la informacioén registrada en el S6 se trate conforme a las finalidades
autorizadas, los perfiles de acceso, las especificaciones técnicas aplicables, los
avisos de privacidad correspondientes y las medidas de seguridad implementadas.
Estos mecanismos deberan permitir la deteccion y correccion oportuna de
inconsistencias, accesos indebidos, registros excesivos, errores de captura,
vulnerabilidades técnicas, incumplimientos normativos o restricciones injustificadas
a informacion publica o institucional que deba permanecer disponible conforme a

los principios de transparencia y maxima publicidad.
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7. Gestion de incidentes y vulneraciones de seguridad en el Sistema.

Disponer de protocolos para la deteccion, registro, analisis, contencion, atencion,
documentacion y notificaciéon de incidentes o vulneraciones de seguridad que
puedan afectar los datos personales tratados en el S6. Dichos protocolos deberan
prever la comunicacion interna inmediata, la evaluacién del impacto sobre los
derechos de las personas titulares, la implementacion de medidas correctivas, la
documentacion de las acciones realizadas y, cuando resulte procedente, la
notificaciéon al 6rgano garante competente y a las personas titulares afectadas,

conforme a la legislacion aplicable.
8. Actualizacion normativa y mejora continua del Sistema.

Mantener un proceso permanente de revisiéon y actualizacion de las politicas,
procedimientos, criterios operativos, medidas de seguridad y mecanismos de
interoperabilidad aplicables al S6, atendiendo a los cambios normativos, avances
tecnoldgicos, criterios emitidos por autoridades competentes, modificaciones en las
especificaciones técnicas de la Plataforma Digital Nacional y mejores practicas en
materia de proteccion de datos personales, transparencia, datos abiertos y

seguridad de la informacion.
9. Documentacion, registro y conservacion de evidencias relativas al Sistema.

Asegurar la generacion, conservacion y disponibilidad de la documentacion que
acredite el cumplimiento de las obligaciones en materia de proteccién de datos
personales, incluyendo avisos de privacidad, bitdcoras de acceso, registros de
usuarios, constancias de capacitacion, evaluaciones de impacto, reportes de

auditoria, evidencias de atencion a incidentes, controles de seguridad,
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comunicaciones con entes publicos y demas documentos que permitan demostrar

el cumplimiento normativo ante el INFONL u otras autoridades competentes.

10. Cumplimiento normativo y opinion del Responsable de Protecciéon de

Datos Personales.

La SESEA-NL debera asegurar que todo tratamiento de datos personales realizado
en el S6 observe los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad, asi como los deberes de seguridad
y confidencialidad previstos en la normatividad aplicable. Asimismo, debera
garantizar el ejercicio de los derechos ARCO de las personas titulares y contar con
la opinion del Responsable de Protecciéon de Datos Personales, quien debera
pronunciarse sobre la viabilidad del tratamiento, la suficiencia de las medidas de
seguridad, la proporcionalidad de los datos tratados, la mitigacién de riesgos y la
correcta distincion entre informacién publica o institucional de personas servidoras

publicas y datos personales protegidos de particulares o informacion privada.

6. RESULTADOS DE LA O LAS CONSULTAS EXTERNAS QUE, EN SU CASO,
SE EFECTUEN

Al momento de elaboraciéon de esta Evaluacion de Impacto, no se cuenta con
consultas externas especificas adicionales a las actividades de revision
institucional, técnica y juridica realizadas para la implementacion del S6. En caso
de que se lleven a cabo consultas con entes publicos, areas técnicas, 6rganos
garantes, especialistas o instancias vinculadas con la Plataforma Digital Nacional,
sus resultados deberan incorporarse al expediente de implementacién y, en su caso,

actualizar la presente evaluacion.
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7. OPINION DEL RESPONSABLE DE PROTECCION DE DATOS PERSONALES

Como Responsable de Proteccion de Datos Personales del Sistema de Informacion
Publica de Contrataciones (S6) del Sistema Estatal de Informacion del SEA-NL, y
en ejercicio de mi autonomia técnica y operativa, manifiesto que he participado
activamente en la elaboracién y revision integral de la presente Evaluacion de

Impacto en la Proteccién de Datos Personales.

He examinado los documentos normativos, operativos y técnicos que sustentan el
tratamiento relevante de datos personales en el marco del funcionamiento del
Sistema S6, incluyendo el Catalogo de Perfiles de Usuario, las funcionalidades del
sistema, las Especificaciones Técnicas aplicables, las medidas de seguridad
implementadas, los controles de interoperabilidad con la Plataforma Digital
Nacional, los avisos de privacidad y los registros de cumplimiento normativo.
Asimismo, revisé que la evaluacion distinga entre informacion publica o institucional
de personas servidoras publicas vinculada con el ejercicio de atribuciones publicas
y datos personales protegidos de particulares o informacién privada que exceda
dicho ambito.

Con base en esta revision, confirmo que:

« Se han identificado de forma clara y precisa los riesgos inherentes al tratamiento
de datos personales que se realiza a través del Sistema S6, asi como los riesgos
asociados a la publicacion excesiva de informacién privada y a la clasificacion
indebida de informacién publica o institucional vinculada con contrataciones

publicas.

« Se han establecido medidas técnicas, administrativas y organizativas adecuadas

para mitigar dichos riesgos, conforme a los principios y deberes previstos en la Ley
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General de Proteccién de Datos Personales en Posesion de Sujetos Obligados, la
Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Nuevo Ledn y demas disposiciones aplicables.

- El tratamiento de datos personales previsto para el S6 se encuentra vinculado con
finalidades determinadas, explicitas, legitimas y proporcionales, relacionadas con el
registro, sistematizacion, consulta, publicacién e interoperabilidad de informacion
publica de contrataciones, distinguiendo entre informacion institucional de personas
servidoras publicas y datos personales protegidos de particulares, proveedores,

contratistas, licitantes, representantes, beneficiarios finales o propietarios reales.

« Se han previsto medidas para evitar el tratamiento de datos personales excesivos,
sensibles o confidenciales que no resulten necesarios para las finalidades del
sistema, particularmente en los campos descriptivos, puntos de contacto
particulares, documentos, hitos, modificaciones, datos de beneficiarios finales o
propietarios reales y demas apartados susceptibles de incorporar informacién

privada no necesaria.

- Se ha integrado un esquema de mejora continua que contempla la revision
periédica de los procedimientos, la actualizacién de medidas de seguridad, la
capacitacion del personal involucrado, la atencién de incidentes de seguridad y el
fortalecimiento de los controles aplicables al tratamiento de datos personales.

Adicionalmente, se recomienda mantener y fortalecer las estrategias de
capacitacion continua dirigidas a las personas servidoras publicas que participen en
la operacién del S6; revisar periédicamente los criterios de minimizacion, publicidad,
clasificacion, testado, disociacion y proteccion de datos personales; y verificar que
la informacién publica o institucional de personas servidoras publicas vinculada con

contrataciones publicas no sea clasificada indebidamente como confidencial, sin
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la informacién publica o institucional de personas servidoras publicas vinculada con
contrataciones publicas no sea clasificada indebidamente como confidencial, sin
perjuicio de proteger datos privados, sensibles, excesivos o no necesarios que

pudieran incorporarse al sistema.

Por lo anterior, emito opinién favorable para la validacién y aprobacion de la
presente Evaluacién de Impacto en la Proteccion de Datos Personales
correspondiente al Sistema de Informacién Publica de Contrataciones (S6) del

Sistema Estatal de Informacion.

Fecha: 03 de junio de 2026

/ Bernardo Sierra Gomez ™

U .
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Coordinador Ejecdfin NUEYO n EOMN
Encargado del Despacho de la Secretaria Ejecutiva del Sistema Estatal
Anticorrupcioén del Estado de Nuevo Le6n

8. INFORMACION Y DOCUMENTOS COMPLEMENTARIOS

Para la integracion del expediente administrativo, técnico y juridico del S6, se

recomienda conservar, entre otros documentos, los siguientes:

+ Catalogo de Perfiles de Usuario del Sistema de Informacién Publica de
Contrataciones (S6).

« Declaratoria de inicio de funciones y operacion del S6.

« Aviso de Privacidad simplificado e integral del S6.
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 Formatos de designacién de Administrador del Ente Publico, altas de usuario y
responsivas de credenciales.

« Bitacoras de pruebas técnicas, incidencias, soporte, interoperabilidad y respaldo
de informacion.

- Evidencia de capacitacién, acompafiamiento y comunicacién oficial a entes
publicos.

+ Plan de trabajo para la implementacién del Sistema Estatal de Informacion y
acuerdos institucionales relacionados.

» Documentacion de medidas de seguridad, analisis de riesgos, controles técnicos

y procedimientos de atencién a incidentes.
Monterrey, Nuevo Leén, a 03 de junio de 2026.

Atentamente

Auo =- rnardo Sierra Gémez

Coordinador Ejecutivo Encargado del Despacho
de la Secretaria Ejecutiva del Sistema Estatal Anticorrupcién
del Estado de Nuevo Ledn
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